PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA (PRI)
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INTRODUGAO

Este Plano de Resposta a Incidentes (PRI) define os procedimentos para a gestao de situacodes
apos a identificacao ou suspeita de um incidente de seguranga da informacgéao que envolva dados
pessoais identificados ou identificaveis tratados pela Equipo Info Servigos De Tecnologia Da
Informacéo Ltda.

O objetivo é combater os riscos e minimizar os efeitos de tais incidentes.

O PRI foi elaborado em conformidade com a Lei 13.709/18 (Lei Geral de Protecdo de Dados
Pessoais).

OBJETIVO

Este Plano de Resposta a Incidentes (PRI) tem como objetivo definir as fungdes e
responsabilidades das equipes da empresa, bem como as medidas a serem adotadas para que a
empresa responda adequadamente a um incidente. O foco é sempre manter a integridade dos
sistemas e proteger todas as informacdes que possam identificar, direta ou indiretamente, uma
pessoa fisica (“Dados Pessoais™), garantindo a privacidade dos titulares. Isso permite 8 empresa
manter a confiabilidade de suas marcas, produtos e servicos.

Este PRI aplica-se a qualquer incidente envolvendo Dados Pessoais e deve ser seguido, em
conjunto com as demais politicas da Empresa, por todas as areas e colaboradores, incluindo
sécios, diretores, administradores, empregados e determinados prestadores de servigos e
parceiros que, no &mbito de suas relagdes com a empresa, possam ter acesso a areas,
equipamentos, informacdes, redes e dados de propriedade da Empresa.

Como objetivos especificos, destacam-se:

e comunicar incidentes a ANPD sempre que necessario, evitando comunicagoes paralelas com a
Autoridade;

¢ primar pela adequada comunicagao com os titulares, quando necessario;
e criar um fluxo de tratamento eficaz de incidentes que envolvam dados pessoais;
* manter atualizado o registro dos incidentes comunicados ao encarregado;

¢ possibilitar que licdes aprendidas com o tratamento de incidentes gerem subsidios para o
aprimoramento deste Plano.
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DEFINICOES GERAIS

Para auxilio na leitura desse guia, serao adotadas as seguintes definicées, que em sua maioria
foram extraidas do Glossario do GSI (Portaria GSI/PR n° 93, de 18 de outubro de 2021) e de
publicacdes e resolucdes da ANPD, no que se refere a incidentes ocorridos ha empresa.

AGENTES DE TRATAMENTO: de acordo com a LGPD, sao agentes de tratamento:

¢ CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisbes referentes ao tratamento de dados pessoais;

¢ OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em home do controlador.

A depender do contexto, uma mesma operacao de tratamento de dados pessoais pode envolver
mais de um operador ou controlador (controladoria conjunta, ou co-controladores).

INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

Um incidente de seguranga da informacgao envolvendo dados pessoais € qualquer evento adverso
que resulte na violagdo da seguranca desses dados. Isso pode incluir acesso ndo autorizado,
acidental ou ilicito, que leve a destruicdo, perda, alteragdo, vazamento ou qualquer forma de
tratamento inadequado ou ilicito dos dados pessoais. Esses incidentes podem representar riscos
significativos para os direitos e liberdades dos titulares dos dados.

Um Incidente pode ocorrer de forma maliciosa, ser resultado de erro humano ou até mesmo de
falhas nos sistemas que processam Dados Pessoais ou em seus mecanismos de seguranca.
Exemplos incluem o furto de documentos, envio de e-mails contendo Dados Pessoais para
destinatarios nao autorizados, tentativas de invasao aos sistemas da Empresa, entre outras agoes,
culposas ou dolosas.

Os Incidentes podem ser classificados em diversos tipos, como por exemplo:

1. Vazamento de Dados Pessoais: E o Incidente no qual Dados Pessoais sdo indevidamente
expostos e disponibilizados, por meios fisicos ou digitais, para um ndmero indeterminado de
pessoas, no Brasil ou em qualquer pais;
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2. Negacdo de Servico: E o Incidente no qual o acesso (légico ou fisico) a um sistema que armazene
Dados Pessoais é prejudicado ou impossibilitado, de forma que a integridade dos Dados Pessoais
(existéncia e/ou veracidade) pode ser comprometida permanentemente, dada a indisponibilidade
do acesso;

3. Acesso ndo autorizado: E o Incidente no qual o acesso (légico ou fisico) a um sistema que possua
Dados Pessoais é tentado ou obtido, sem que se tenha a devida autorizagao para tal acesso.
Considera-se acesso nao autorizado qualquer acesso cuja permissao para conexao, leitura,
gravacao, autenticacdo, modificacéo, eliminagado ou criacdo ndo tenha sido concedida;

4. Uso Inapropriado: E o Incidente no qual hé a violacao das politicas de uso de dados, informacgodes
e sistemas da Empresa, incluindo a Politica de Privacidade e de Seguranca da Informacéo.

Em caso de incidente que coloque em risco a segurangca de dados pessoais, devem ser
realizados alguns procedimentos especificos. Sao eles:

e Avaliarinternamente o incidente com o objetivo de obter informagdes iniciais sobre impacto do
evento; natureza, categoria e quantidade de titulares de dados pessoais afetados; consequéncias
do incidente para os titulares e a entidade, criticidade e probabilidade; além disso, é necessario
preservar todas as evidéncias do incidente.

e Comunicar ao encarregado da entidade a existéncia do incidente, caso envolva dados pessoais.

e Comunicar ao controlador (nos termos da LGPD) a existéncia do incidente, caso envolva dados
pessoais.

e Comunicar a ANPD e ao titular de dados pessoais (conforme art. 48 da LGPD e art. 17 da
Resolucdo CD/ANPD N©° 15/2024) a existéncia do incidente.

e Elaborar relatério interno detalhando o incidente, as medidas tomadas e as recomendacgdes
para evitar futuros incidentes.

° Apds a resolucao do incidente, revisar as politicas e
procedimentos de seguranga para identificar melhorias e prevenir futuros incidente.
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PAPEIS E RESPONSABILIDADES

Todas as areas da Empresa, independentemente de estarem diretamente envolvidas na governanga,
tém responsabilidades em caso de ocorréncia ou suspeita de um Incidente.

Obrigacoes de Todas as Areas
e comunicar imediatamente a Equipe de Resposta sobre a ocorréncia ou a mera suspeita de um
Incidente;

e cumprirrigorosamente a Politica de Seguranca da Informacgao da Empresa, contribuindo para a
mitigacao de riscos;

1.1 Obrigacdes de Outras Areas
As obrigacoes de outras areas da empresa em caso de um incidente de seguranga podem variar,
mas geralmente incluem:

Comité de Protecao de Dados: Todas as areas devem reportar imediatamente qualquer suspeita
ou ocorréncia de incidente de seguranca a equipe de Tl ou ao responsavel pela seguranca da
informacao;

Tecnologia e Sistemas da Informacao: Auxilia na resolucao das questoes técnicas relacionadas
ao Incidente e na investigacao da origem e das razbes para ocorréncia do Incidente;

Juridico: Avalia a situagao decorrente do Incidente e toma as medidas apropriadas quanto aos
impactos juridicos a Empresa ou a Colaboradores, clientes, parceiros comerciais ou titulares dos
Dados Pessoais afetados;

Relagoes Publicas: Coordena as comunicagdes entre a Empresa e seus colaboradores, parceiros
comerciais estratégicos, principais clientes, bem como o publico em geral para mitigar eventuais
riscos reputacionais e assegurar a continuidade dos negocios;

Atendimento ao Consumidor: Coordena a comunicagao da Empresa com os seus clientes sobre o
Incidente, incluindo o esclarecimento sobre o ocorrido e as agdes tomadas para mitigar os efeitos e
prevenir novos Incidentes semelhantes no futuro, sempre de acordo com as orientagdes das demais
areas; e

Compliance: Investiga as origens e as razdes da ocorréncia do Incidente, bem como avalia, junto
aos gestores das dareas, a necessidade da aplicacdo de medidas disciplinares aos Colaboradores
cujas condutas foram culposas ou intencionais na ocorréncia de um Incidente.
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DETECGAO DO INCIDENTE

A deteccao rapida e eficiente de um Incidente é crucial para uma resolugao bem-sucedida. Existem
diversas formas de deteccao, tornando inviavel a criagcao de uma metodologia que abranja todas.
Portanto, todos os Colaboradores devem estar atentos aos sinais mais comuns que podem indicar
um Incidente, como invasdes de rede, perda ou furto de documentos, arquivos ou dispositivos, e
instabilidades sistémicas.

Uma vez detectado um Incidente ou detectada a mera suspeita de um Incidente, o Colaborador
devera comunicar imediatamente a Equipe de Resposta a Incidentes, por meio do e-mail
suporte.dpo@eqpcm.com e mantendo o0 seu supervisor sempre em coépia.

Na medida do possivel, essa comunicagao devera conter:

(i) a hora e a data em que a suspeita do Incidente foi descoberta;
(ii) o tipo de informagdes envolvidas;

(iii) a causa e a extensao do Incidente;

(iv) o contexto do ocorrido; bem como qualquer informacdo adicional que sirva para facilitar o
entendimento do evento, suas causas e consequéncias.

PRIORIZAGAO DO INCIDENTE E PROCEDIMENTOS PARA RESPOSTA

A priorizacdo de um incidente envolve avaliar a gravidade e o impacto potencial do incidente para
determinar a ordem em que ele deve ser tratado. Isso geralmente inclui:

1. Avaliacao da Gravidade: Determinar a extensdo do dano ou potencial dano causado pelo
incidente. Incidentes que comprometem dados sensiveis ou afetam muitos usudrios sao
geralmente considerados de alta gravidade.

2. Impacto no Negoécio: Avaliar como o incidente afeta as operagdes da empresa. Incidentes que
interrompem servigos criticos ou causam perda financeira significativa sao priorizados mais alto.

3. Urgéncia: Considerar a rapidez com que o incidente precisa ser resolvido para minimizar danos
adicionais. Incidentes que estdo em andamento ou que podem se agravar rapidamente sao tratados
com maior urgéncia.
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O impacto do Incidente deve ser aferido da seguinte forma:

Volume de Dados Pessoais expostos

Média Gravidade
Média Gravidade Média Gravidade

Baixa | Média | Alta

Baixo

sensibilidade dos Dados Pessoais afetados |

Volume de Dados Pessoais expostos Sensibilidade dos Dados Pessoais afetados

Criticidade Descricao Criticidade Descricao

Volume de Dados Pessoais
Dados Pessoais Sensiveis ou que possam gerar

Alto afetado superior a 10% da Alta o . .
discriminacgéao ao titular.

base de dados da Controladora.

Volume de Dados Pessoais

. afetado inferiora 10% e . Dados Pessoais imediatamente identificaveis (Ex.:
Médio Média .
superior a 2% da base de nome, e-mail, CPF, endereco)

dados da Controladora.

Volume de Dados Pessoais Dados anonimizados, Dados Pessoais
) L . pseudonimizados (desde que a chave de
Baixo afetado inferior a 2% da base Baixa oL . .
desanonimizagao nado tenha sido comprometida) e
de dados da Controladora. Dados Pessoais de dificil identificagdo (como IP

De acordo com a matriz acima definida, a Equipe de Resposta a Incidentes devera tomar as
seguintes agoes, simultaneamente ou, quando nao for possivel, em rapida sucessao:

Baixa Gravidade
1. tao logo tenha ciéncia, trabalhar prioritariamente na resolucao do Incidente;

2. tomar as medidas adequadas para minimizar os efeitos causados pelo Incidente e para promover
sua rapida correc¢ao;

3. comunicar o Comité de Protecao de Dados;
4. comunicar as Areas Envolvidas, que deverdo estar a disposicdo da Equipe de Resposta;

5. uma vez que as medidas de resolucao sejam tomadas, documentar o Incidente

EQP CONTRACTS MANAGEMENT CONSULTING



Média Gravidade

1. tao logo tenha ciéncia, trabalhar de forma exclusiva na resolugcdo do Incidente; 2. tomar as
medidas imediatas para minimizar os efeitos causados pelo Incidente e para promover sua rapida
correcao e, se a correcao nao for possivel de forma imediata, deve adotar as medidas temporarias
para minimizagao de riscos;

3. comunicar o Comité de Protecao de Dados;

4. comunicar as Areas Envolvidas, que deverdo estar a disposicao para atender, com prioridade, a
Equipe de Resposta;

5. uma vez que as medidas de resolugdo sejam tomadas, documentar o Incidente, 0 mais breve
possivel;

6. reunir-se o mais breve possivel para analisar o Incidente e antecipar, prevenir e melhor identificar
Incidentes semelhantes no futuro, devendo esta reunido ser transcrita em ata documentada, que
devera ser apresentada ao Comité de Protegao de Dados; e

7. realizar, imediatamente, treinamento interno com as areas afetadas para conscientizar os seus
Colaboradores sobre o Incidente e medidas preventivas.

Alta Gravidade

1. t40 logo tenha ciéncia, trabalhar de forma exclusiva na resolugéo do Incidente; 2. imediatamente
comunicar os diretores responséveis pelas Areas Envolvidas, os quais, em conjunto com outra
pessoa de cada uma das respectivas Areas Envolvidas, devem atuar de forma exclusiva no suporte
a Equipe de Resposta e preferencialmente no mesmo local em que a Equipe de Resposta esteja
trabalhando;

3. uma vez que as medidas de resolugcao sejam tomadas, documentar o Incidente,

reunir-se, imediatamente, para avaliar o Incidente e antecipar, prevenir e melhor identificar
Incidentes semelhantes no futuro, devendo esta reunido ser transcrita em ata, que devera ser
apresentada ao Comité de Protecao de Dados;

4. realizar, imediatamente, treinamento interno com todos os Colaboradores da Empresa para
conscientizar sobre o Incidente e medidas preventivas;
5. comunicar, imediatamente, os Colaboradores internos sobre medidas preventivas.

Se o Comité de Protecao de Dados decidir comunicar o Incidente aos titulares dos Dados Pessoais
afetados, a area de Relagoes Publicas, com o suporte do Juridico, Atendimento ao Consumidor e da
Equipe de Resposta, desenvolverd a mensagem de comunicacao. Esta mensagem deve priorizar: (i)
os fatos ocorridos; (ii) as medidas ja tomadas pela Empresa para minimizar o impacto; (iii) as agoes
que os proprios titulares dos Dados Pessoais podem tomar para mitigar riscos; e (iv) os canais de
contato para esclarecer duvidas.
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DISPOSIGOES FINAIS

A resposta a incidentes de seguranca € um processo critico que exige preparacao, coordenagao e
comunicacao eficazes. Cada area da empresa tem um papel importante a desempenhar, desde a
deteccao inicial até a recuperacdo e andlise pds-incidente. A priorizacao adequada e a
implementacdo de procedimentos estruturados garantem que os impactos sejam minimizados e
que a empresa possa aprender e melhorar continuamente suas praticas de seguranca.
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